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Rete "wired"

web server

=

ext. router

attaccante

lan server

RAS/Linee dedicate/etc.

Perimetro aziendale

Attacchi provenienti da Internet o
tramite RAS/Linee dedicate, etc.

Esempio di rete
aziendale "classica':

- rete privata (LAN)

- connessione ad Internet

- zona smilitarizzata (DMZ2)

- RAS, Linee dedicate, VPN
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Esempio di rete
aziendale "wireless':

- rete privata (LAN)

- connessione ad Internet
- zona smilitarizzata (DMZ2)
- access point wireless

- utenti wireless
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Rete "wireless"

web server

Esempio di rete
aziendale "wireless':

- | dati viaggiano nell’etere

- gli utenti si associano con
gli "Access Point"
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Perimetro aziendale

Ian server

- per utilizzare il computer
senza cavi in qualsiasi
parte dell'azienda...

..0 all'esterno
dell'azienda
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Rete "wireless"

web server

access point

wireless lan server

client wireless
Perimetro aziendale

attaccante

Attacchi provenienti "dall'etere",
per es. da un hacker posizionato
all'esterno del perimetro aziendale.

Esempio di rete
aziendale "wireless':

- | dati viaggiano nell’etere

- gli utenti si associano con
gli "Access Point"

- per utilizzare il computer
senza cavi in qualsiasi
parte dell'azienda...

. ...0 all'esterno
dell'azienda
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Rete "wireless"

Perché insicure?

web server

=

- dati non limitati al
perimetro fisico
(aria,finestre, muri, ...)

- dati viaggiano in chiaro

access point
wireless

lan server

- associazione con AP
senza autenticazione

client wireless
Perimetro aziendale

attaccante

- AP posizionati
direttamente sulla LAN

- DOS

‘ Nessuna misura di sicurezza... ‘

I nfosecurity 2002 - Wireless (802.11) e relative problematiche di security - Pagina 7 ']
e INFOSEC

wwwwwwwwwwwwwwwwwwwwwwwwwwww

© 2002 Infosec srl - E' vietata la riproduzione di questo documento o sue parti in qualsiasi forma e e supporto.



Dati non limitati al perimetro fisco

web server

access point
wireless

lan server

client wireless

Perimetro aziendale

attaccante

‘ “Parking lot attack”
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e per le loro caratteristiche,
le onde radio attraversano
muri, pareti, spazi aperti,
vetri, etc.

e un attaccante che possa
posizionarsi in un range
fino a 30-50 metri da un
AP puo effettuare un
apparecchiature standard

e CON un antenna dedicata, il
range aumenta
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Dati viaggiano in chiaro

web server

e se il traffico in transito non
e cifrato, e possibile
analizzarlo, in modalita
“passiva” (semplicemente
analizzando i pacchetti
ricevuti senza inviarne)

client

ext. router

-:—. —<Ea

— - ‘
= firewall \
o\

Terminal

~ac i arsenalet telnet 192,1628,1,6
qctegs point Trying 192,168,1.6, ..
o wireless larl Cornected to 192.163,1,6,
; Ezcape character iz '"1',

Dekbian GHUALinux testingsunstable kppo

kppo loging utente

Fazzwordi

Last logint Thu Apr 5 15334106 2001 from 192,168,1,101 on ptssle
Lirnux kppo 2,4,3-pred #2 Tue HMar 13 10312352 CET 2001 ppc unknown

Most of the programs included with the Dekian GHUALinux system are
freely redistributable: the exact distribution terms for each program
are described in the individual files in Ausrsharesddocs/#/copyright

Dekian GHUALinux comes with ABSOLUTELY HO WARRAHTY, to the extent
permitted by applicable law,
kppoi™d su -

111 - = 77 FPasswordi
Sn Iffl n g kppoi™# passwd root
Enter new UMIX passwordi
Retype new UHIE password:
passuwdi password updated successfully
kppoi™# []
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Dati viaggiano in chiaro

web server

e se il traffico in transito non
e cifrato, e possibile
analizzarlo, in modalita
“passiva” (semplicemente
analizzando i pacchetti

ricevuti senza inviarne)

Shiffit 0,3,7 Beta
Source IR ¥ All Source POET ¥ All
Destination IP: 192.,162,1.6 Destination PORT: 23
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Open System Authentication

“Infrastructure”

web server

=

e raggiungere I’Access Point
per entrare in rete

e simulare un AP e accettare
connessioni dalle stazioni

| wireless
access point
wireless lan server
client wireless (1 79
ad hoc

Perimetro aziendale

attaccante

e attaccare direttamente
altre stazioni

‘ “NULL Authentication” ‘
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AP posizionati sulla rete interna

e attacco diretto ai server
della rete interna

web server
ﬁ =

oy Uy
—=

e attacco diretto alle stazioni
sulla LAN

ext. router

e attacco alle DMZ o altre
stazioni da posizione
privilegiata

access point

wireless lan server

1. a1

attaccante

client wireless
Perimetro aziendale

e accesso ad Internet
(attacco ad altri server,
nascondendo la propria

Le stesse possibilita di accesso di identita)
una stazione sulla LAN
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Rete "wireless"

web server

Perché insicure?

- cOnoscenza SSID
- filtro su MAC

ext. router

- Wired Equivalency Privacy
(WEP)

access point

wireless lan server

1 a5

attaccante

client wireless
Perimetro aziendale

- Shared Key
Authentication

. Varie estensioni
Cattive misure di sicurezza... proprietarie
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Conoscenza SSID

web server

=

e per associarsi ad un AP e
spesso sufficiente
conoscere il SSID della
rete

ext. router

e SSID pre-impostati di
default e non modificati

access point
wireless

e || SSID viene inviato
direttamente da molti AP
neil “beacon” frame

lan server

VL a5

attaccante

client wireless
Perimetro aziendale

e SSID trasmesso nei frame

e “probe” frame per
verificare a quale AP
corrisponda un SSID

SSID: service set identifier
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Filtro su MAC Address

web server

e difficolta di management
per reti grandi

e MAC Address trasmesso
nei frame dalle altre
schede

ext. router

* possibilita di cambiare con
facilita il MAC Address
della scheda

access point

wireless lan server

1 a5

attaccante

client wireless
Perimetro aziendale

MAC: indirizzo hardware della eth
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Wired Equivalency Privacy

web server

» protocollo crittografico
studiato per garantire la
confidenzialita del traffico
wireless da “sniffing” (Layer 2)

ext. router

e chiave/i condivisa/e tra AP e
client

e “Analysis of 802.11 Security
or Wired Equivalency
Privacy Isn’'t”

Nikita Borisov, lan
Goldberg, David Wagner:

access point

wireless lan server

client wireless

attaccante Perimetro aziendale

cattiva implementazione di un ° pqssilgilité Qi scoprire le -
buon algoritmo crittografico chiavi analizzando quantita
sufficiente di traffico
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Sicurezza nelle

web server

—

firewall \

E |

access point
wireless

lan server

client wireless
Perimetro aziendale

verifica delle vulnerabilita
Infosec Net Probing wireless
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reti wireless

 WEP 128bit con chiavi
diverse per ogni client, e
rigenerazione delle chiavi
frequente ed automatica

e partizionamento della
rete wireless dalla LAN
(FW)

e |PSec/VPN

e Corretta configurazione
Access Point

e Corretta configurazione
stazioni wireless
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Is Your Business Wireless eXposed?

. INFOSEC

Network Security and Data Defense

http://www.infosec.it info@infosec.it

Possiamo alutarvi!
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