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Your Business is Internet Exposed?
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Agenda

• Il problema
• Le soluzioni
• I servizi Infosec
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I rischi correlati all’utilizzo 
di Internet come risorsa aziendale  1/3

• I benefici di Internet all’interno dell’azienda:

• Risorsa
• Visibilita’
• Nuove possibilita’ organizzative aziendali
• Costi

Internet viene considerata come un nuovo strumento 
aziendale
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I rischi correlati all’utilizzo 
di Internet come risorsa aziendale  2/3

• I problemi derivanti da Internet:

• Numero utenti +
• Confini territoriali +
• Problematiche tecniche +
• Disponibilita’ informazioni =
Probabilita’ di subire un’attacco
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I rischi correlati all’utilizzo 
di Internet come risorsa aziendale  3/3

• L’Azienda:

• L’importanza delle infrastrutture tecnologiche necessarie
• L’importanza di uno staff adeguato
• Fattore tempo
• Adempimenti legislativi
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Responsabilità penali (1/2)

• L’entrata in vigore della L. 675/96 (Legge sulla Privacy) 
richiede una serie di adempimenti in capo ai soggetti che 
trattano dati personali.

• In particolare con l’emanazione del D.P.R. N. 318 del 1999 
il legislatore ha fissato le misure minime di sicurezza da 
adottare nel trattamento di dati personali.

• Tali misure variano a seconda della natura e delle 
caratteristiche delle banche dati, nonché alla natura dei dati 
trattati.
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• La mancata adozione delle misure minime in oggetto è
sanzionata penalmente (da 2 mesi a 2 anni). Il reato sussiste 
anche se l’omissione è colposa.

• E’ altresì evidente che la mancata adozione delle misure 
determina un aumento del rischio di trattamenti illeciti o 
comunque di pregiudizi per i soggetti cui i dati si 
riferiscono, con conseguente responsabilità civile in capo al 
titolare del trattamento.

Responsabilità penali (2/2)
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Riepilogando

• Differenze tra investimenti nella struttura per sopperire a un 
bisogno:

• Automobile
• Costo automobile, costo benzina, costo manutenzione, costo 

assicurazione, costo sostituzione, regole.

• Internet in sicurezza
• Costo infrastruttura, costo canone, costo manutenzione, costo 

tempo uomo, costo aggiornamenti, regole.

In base alle vostre specifiche necessita’
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Le soluzioni 1/2

• Le soluzioni necessarie ad arginare il problema

• Uno staff preparato e tempi adeguati
• Un piano di sicurezza 
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Le soluzioni 2/2

• Avete investito tempo e denaro per l’infrastruttura, e non li 
volete investire per la sua salvaguardia?

• Quanto vale il patrimonio aziendale?
• Che cifra siste disposti a spendere per la sua tutela?

• Come per ogni cosa, valutatene i rischi!
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I servizi Infosec contro il problema

• Verifiche dello stato dei fatti (NetProbing)
• Progettazioni e Analisi (Secure Planning, Security 

Assessment, Risk Analisys)
• Messa in sicurezza (Secure System)
• Politiche di comportamento (Policy Planning)
• Corsi (Secure Training)
• Supporto (Security Alert)
• DPR 318/99 (Privacy Service)
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Your Business is Internet exposed?

Noi possiamo aiutarvi

http://www.infosec.it info@infosec.it


